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Il Circolo dei Giuristi Telematici

Il Circolo dei Giuristi Telematici, prima associazione
giuridica in Rete, e stato fondato il 21/5/1998

E' promotore di una mailing list animata da oltre 260
Iscritti, fra avvocati, magistrati, giuristi d'impresa e
tecnici

Il sito web www.giuristitelematici.it € costantemente
aggiornato con le novita del settore

Il Circolo ha promosso l'organizzazione di svariati
convegni e seminari in tutta Italia

vaw.giuristitelematici.ir
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Chi sono

giobattalgnulaptop $ whoami

S Spippolo con il computer da oltre 25
anni

S Ho conseguito i1l Master of Laws in IT
law presso la University of London

S Esercito la professione di avvocato da
oltre 10 anni

S Ho scoperto GNU/Linux nel 1999

$ Faccio parte del C.D. Del Circolo dei
Giuristi Telematici

S Sono membro del GULCh




N\ Lwux pay 2008

Giornata Nazionale su GNU /Linux e sul Software Libero - www.gulch.it .~

Gruppo Utenti Linux Caagliari

Cosa serve a uno studio legale...

Ambiente e sistema operativo sicuro
Flessibilita

Multiutenza

*Facilita d'uso (lato client)

‘Rispetto del D.lgs 196/03

Pacchetti di office automation
Consultazione banche dati

Client di posta elettronica e web
browser

Skype
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Il mio studio

10 postazioni pc, piu server e vari
notebook

Avvocati, praticanti, segretarie

Diversi permessi di accesso
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La solita routine oppure ...

o

Immagine tratta da

http://generationfreex. AR e
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wordpress.com/
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Qualcosa di completamente diverso

Ubuntu server
Ubuntu Client

Installazione
effettuata dalla
Promotux s.n.cC.
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Lato server

Autenticazione degli
utenti e roaming
profiles:

OpenLDAP
OPENLDAP -

OpenLDAP Software is an
Open Source suite of

http://www.op directory software
developed by the Internet
enldap.org community
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Paranoia is a virtue

Partizione degli archivi cifrata
(LUKS - cryptsetup)

Backup quotidiano degli archivi e
delle home directories sul secondo
hd del server, e su di un'altra
macchina (avevamo implementato
anche un backup remoto)
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Amministrazione utenti, permessi etc.

n L]
Login: screenshots Help.. Search Docs..
Webmin is a web- Users and Groups

System
Bootup and Shutdown E Local Users Jurnp to groups..

L]
b a S e d I n te rfa C e fo r Cbange Passuords Delate Gelected Users | Disable Selected | Enable Selected |
Disk Quotas

) ’ Select all, | Invert selection. | Create a new user, | Create, modify and delete users from batch file. | Export users to batch file,
Disk and Metwor Filesysten

[ ] [ ] [ ] " User
Filesystem Backup Username Group Real name Home directory
system administration = :
I |abc

LDAR Users and Groups 1001 ABC user guy thomeffoofabe
. A Log File Rotation I™ |abcdrdfe 3038 rxtfc RXTFC Customer User Just/rdfc/abedrdfe
fo r U n I X U S I n a n MIME Type Programs [~ |actuate 3038 r«tfc RXTFC Actuate User Jusr/ndfcfactuate
u y MON Sendce Manitor [~ |adm 3 adm adm Marfadm
PAM Authentication [ |adrmin i} root Admin user froot
d b b Running Processes I~ |alex 3071 [alex Alexanders website fhormegwww alex.webrmin.com
I I I O e r n W e ro W S e r’ Scheduled Commands I [alex epshiteyn 3089 users #lex Epshteyn Jhomefalex epshteyn
Scheduled Cron jobs I |allastest@gpldormain.com 3060 [gpldomaln Test for allasing home/gpldomain/hormes/aliastest
Securly sentries [ |alfeatures 3015 [alfeatures All stuff enabled fhomefalfeatures
Software Packages ; - -
y O u C a n S et u p u S e r Sys¥ it Configuration I~ |annie 3011 users Orphan Annie fhomefannie
System Documentation [~ |anctherfreedomain 3104 janotherfreedomain Ancther free domain fhomeyanotherfreedomain
System Logs I~ |anshul 3050 |users Anshul fhomefanshul
a C C O u n tS A p a C h e System Logs NG [ |atnametest 3087 |atnametest At names test fhomefwww atnametest.com
’ ’ Users and Groups [~ [2eable-foo 3076 users Foo bar fhome/beable-foo
[] ] Servers [~ |beable-smeyg 3077 |users Srmeg bar fhomejbeable-smeg
D N S fl I e S h a r I n a n d Networking [ |betty 9016 fimfestival Film Festival User fhomesww filmfestival webmin comfupload
’ Hardware I~ |bigmail fudu 3102 fudu Test user who will get mail shomefwww fudu homelinux comhomes/bigmail
gﬁ:’; I [bind 19 bind DNS Server /
m u C h m O re I |bishop 3024 wheel Blshop homesbishop
" B system Information [JjEloobol 00 Bloggo Blog
@ Logout [™ [blobbo test20 3078 ftest20 Bloggo Blog : fhomefwurw test20.comyhomes/blobbo
I™ |boat 3059 boat g;ggoasnd Radebeaiios) fhomejwurw boat-trip webmin.com
™ |boobar@gpldomain.com 3068 |gpldomain Boo Bar fhome/gpldomainhomes/boobar
= . I~ |clarnaw 30685 |clamay Clarmay User fhomefclaray
tt p . //W W W . W e I I I I n . C I~ |clustron 3035 users Cluster Test fhomejclustron
[™ |crontest.sellme 3097 selme Cron job backup tast fhomejwurw sellme comhomesferontest
™ |daermon 2 daermon daermon fahin
O m I~ |dave 3047 users Dave Boechler fhomefdave
I~ |dbguy.nomail 3058 Database only guy fhomefwirw test20 comydomains/nomall.com/homes/dbg »|
4 [l | O]
Done
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Accesso remoto

Openssh
www.openssh.com

Sftp
(utilizzabile dalla
barra indirizzi di
Nautilus)

Openvpn
http://openvpn.net/ '

Tha span fhures ¥YPH
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| client

Ubuntu Client
(prima versione installata:
7.04)

Pieno riutilizzo dell'hardware
preesistente

Nessuna necessita di
upgrade delle macchine

Semplicita di gestione e
Installazione
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| client

Sicurezza e resistenza da
Virus

Anche |'utente meno esperto
e impossibilitato a
combinare disastri
irrecuperabili (salvo dentro la
sua home...)

Sistema fortemente
personalizzabile
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Il software
Openoffice

Firefox
Thunderbird

Skype

(ok, non e libero...)

OBZEOf fice.org
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Le banche dati giuridiche

Passaggio a
banche dati di
legislazione,
dottrina e
giurisprudenza
fruibili online

| OPERA

software
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Alcuni problemi risolti

La smart card

eaCccesso al sito
della Cassazione InfoCamere”
‘Firma digitale
*Accessogiustizi
a.lt
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Alcuni problemi risolti
La smart card

oL ettore smartcard
bitdid, Advanced Card e
Systems, Ltd ACR38 nfoCamera
AC1038-based Smart | |
Card Reader
Smartcard serie 1203

Howto:

http://gnutonto.blogspot.com/2008/06/firma-
digitale-infocamere-e-ubuntu-ora.html|
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Alcuni problemi risolti
Scanner/fax di rete

Brother MFC
425 CN

Howto:

nttp://gnutonto.blogspot.com/2008/08/hardy-
nowto-brother-mfc-425-cn.html
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Cosa manca...

Un gestionale

£ MAccesso alla procedura 0.5.5.1

el awlifice

completo perlo

studio legale =

Quick oot [v]

Grafica: | Metal

Archivio : | Diego

Litente : | root

(ancora da

Implementare)

Avv. Giovanni Battista Gallus, Linux e Ilo studio legale

Cagliari, 25 Ottobre 2008




N\ Lwux pay 2008

Giornata Nazionale su GNU /Linux e sul Software Libero - www.gulch.it _~ \#

Per concludere

Il server ha avuto un unico problema, dopo 344
giorni (mancanza prolungata di corrente elettrica)

Gli allarmi virus sono finiti

| miei colleghi e collaboratori usano tutti i giorni
(volenti o nolenti...) software libero

| costi per aggiornamenti e manutenzione sono stati
abbattuti

Utilizziamo e diffondiamo formati liberi (ODF)
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Per concludere

“I consider that the golden rule
requires that if | like a program |
must share it with other people
who like it” Richard Stallman

Provate a farlo con Vista, sempre
che vi piaccia...
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Attribution-Noncommercial-Share Alike 3.0 United States

Grazie

per l'attenzione.
g.gallus@studiogallus.it

You are free: E

to Share — to copy, distribute, display, and perform the waork

to Remix — to make derivative works

®@

Under the following conditions:

Attribution. You must attribute the work in the manner
specified by the autheor or licenser (but not in any way that
suggests that they endorse you or your use of the wark).

Moncommercial. ¥Vou may not use this weork for commercial
purposes.

Share Alike. If you alter, transform, or build upon this weork,
you may distribute the resulting werk only under the same or
similar license to this one.

©® @

® For any reuse or distribution, you must make clear to others the license terms of this work. The best way to do
this is with a link to this web page.

® Any of the above conditions can be waived if you get permission from the copyright holder.

® Apart from the remix rights granted under this license, nothing in this license impairs or restricts the author's
rmoral rights.

Your fair use and other rights are in no way affected by the above.
This wrman-readable sumr of the Legal de (the full lic ]
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