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Le community

Il concetto di community

Community e community virtuale

I In termini generali, la community può essere definita un’unità
sociale, come aggregazione di due o più persone che condividono
valori comuni.

I La community virtuale in particolare è caratterizzata dall’interazione
mediante specifici media sociali, tra gli individui che la costituiscono.

Community online
Una community online è una community virtuale che opera attraverso
servizi di reti sociali, tra i quali le tecnologie più comuni sono IRC
(Internet Relay Chat), forum sul web o social network come Twitter e
Facebook.
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Le community

La community e la libertà digitale
rispetto della libertà digitale

Diritti digitali e libertà digitale
Se il non essere esclusi dall’utilizzo delle tecnologie della rete rappresenta
una buona definizione per quello che si intende per diritti digitali, la
possibilità di usare le stesse in modo libero secondo svariati aspetti è il
principio di libertà digitale

La community online è un esempio di uso libero e produttivo delle
tecnologie informatiche per lo sviluppo e la produzione di beni per la
libera condivisione delle idee, della cultura, del sapere, . . .

Obiettivo della presentazione
Simulazione di una community online che sviluppara un programmino per
Linux, che guida l’utente a crackare una rete WiFi con cifratura WEP
(Wired Equivalent Privacy).

Roberto Metere LinuxDay - 25 ottobre 2014 pagina 5 di 60



Le community

La community e la libertà digitale
rispetto della libertà digitale
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Simulazione di una community

Forum - la nascita
salta questa sezione

In questa sezione vedremo come può nascere una community, ovvero da
uno scambio di messaggi in un forum dal quale scaturisce un interesse
comune a più persone.

Visualizza il forum su browser
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Simulazione di una community

Forum - la nascita
schermata 1/6
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Simulazione di una community

Forum - la nascita
schermata 6/6
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Simulazione di una community

vai alla divisione dei compiti

Le dinamiche della community di sviluppo
In questa sezione vedremo le dinamiche di una community in una
community.

I divisione dei compiti

I creazione di un repository

I condivisione di un repository

I test del codice e bugfix

I mantenimento del codice

Apri la chat IRC
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Simulazione di una community

Divisione dei compiti
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Simulazione di una community

Divisione dei compiti

Divisione dei compiti
I compiti per ogni persona attiva della community si definiscono quindi
come:

I CodeRed - Programmatore

I Nimda - Esperto del sistema

I Melissa - Designer
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Simulazione di una community

Creazione del repository
registrazione a GitHub 1/4

Lavorare in gruppo
Alcuni aspetti sono fondamentali o spesso utili per lavorare bene in un
team di sviluppo:

I una chiara e corretta divisione dei compiti

I comunicazioni efficaci ed efficienti tra i membri del gruppo

I uso di repository comuni
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Simulazione di una community

Creazione del repository
registrazione a GitHub 2/4
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Simulazione di una community

Creazione del repository
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Simulazione di una community

Creazione del repository
registrazione a GitHub 4/4

Roberto Metere LinuxDay - 25 ottobre 2014 pagina 20 di 60



Simulazione di una community

Creazione del repository
creazione 1/6

Repository comune
Creare un repository è più o meno come avere una directory condivisa in
rete tra più utenti scelti, gestito in genere da un sistema di contollo
versione e gestione del codice sorgente.
In repository di questo tipo, ogni collaboratore può, secondo i suoi
permessi:

I aggiungere, modificare o eliminare file e directory;

I rivedere e scaricare versioni relative a modifiche precedenti.

I altro. . .

. . . vediamo come fare. . .
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Simulazione di una community

Creazione del repository
creazione 2/6

Roberto Metere LinuxDay - 25 ottobre 2014 pagina 22 di 60



Simulazione di una community
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Simulazione di una community
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Simulazione di una community

Creazione del repository
creazione 6/6
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Simulazione di una community

vai alla condivisione del repository

Condividere il repository
Più tipologie di sviluppatori possono usufruire dello stesso spazio di
lavoro.

I programmatori

I grafici e designer

I sistemisti

I linguisti

I maintainer

I esperti in marketing

I . . .

. . . vediamo i collaboratori su #swepc . . .

Apri la chat IRC
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Simulazione di una community
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Simulazione di una community

Condivisione del repository
creazione 1/6
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Simulazione di una community
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Simulazione di una community
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Simulazione di una community
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Simulazione di una community
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Simulazione di una community

Lavoro di gruppo

I vari collaboratori della community quindi contribuiscono attivamente sul
repository, ovvero ognuno, simultaneamente, lavora allo stesso progetto.

È compito del sistema di versionamento e gestione del codice sorgente
unire correttamente le versioni di sviluppo aggiunte via via.

Un’occhiata da vicino
Vediamo brevemente, ma da vicino, in cosa consiste il lavoro dei tre
membri della community. Ricordiamo

I CodeRed - Programmatore

I Nimda - Esperto del sistema

I Melissa - Designer
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Simulazione di una community

Lavoro di gruppo
CodeRed - Programmatore

CodeRed è il programmatore del gruppo. Lavora in python.

È open source: bene! Spiamo il suo lavoro...
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Simulazione di una community

Lavoro di gruppo
estratto di codice sorgente
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Simulazione di una community

Lavoro di gruppo
Nimda - Esperto linux

Nimda è l’esperto Linux del gruppo.

Cosa fa per la community

I Tiene il server IRC online

I Ospita il sito web dell’applicazione

I Aiuta il programmatore per le parti più riguardanti Linux
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Simulazione di una community

Lavoro di gruppo
shell e script

Spiando il suo lavoro...
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Simulazione di una community

Lavoro di gruppo
Melissa - Grafica e design

Melissa è la professionista di grafica e design.

Come contribuisce

I Genera le icone per il programma, in formato vettoriale.

I Disegna e crea il sito web dell’applicazione
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Simulazione di una community

Lavoro di gruppo
grafica vettoriale

Icone in formato vettoriale con Inkscape...
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Simulazione di una community

Lavoro di gruppo
web design

Melissa lavora al design della pagina web dell’applicazione...
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Simulazione di una community

Lavoro di gruppo
vai al test del codice

Il software cresce e diventa testabile
Sebbene un primo test rozzo viene fatto dal programmatore stesso, il test
vero e proprio è considerato un’attività che deve essere da lui staccata.
Il test del codice può essere:

I automatico (aiutato da qualche framework magari)

I manuale

I . . . tutte le sfumature tra automatico e manuale

. . . vediamo come pensano di fare test su #swepc . . .

Apri la chat IRC
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Simulazione di una community

Lavoro di gruppo
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Simulazione di una community

Test del codice e bugfix

In questa simulazione di community si fanno solo dei test manuali, ovvero
si prova l’applicazione per intero e si inviano i problemi alla community.

Segnalazione degli errori
Sebbene GitHub abbia un sistema interno di segnalazione degli errori
(cosa comune offerta dai provider di repository), nel nostro esempio è
stato segnalato un bug nel canale IRC #swepc di supporto.

Tutti i test dovrebbero essere portati a termine e con esito
positivo prima di rilasciare una versione del software
Ma spesso non succede, non è infrequente la tendenza a rilasciare
software non testato, offrendo frequenti aggiornamenti.
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Simulazione di una community

Mantenimento
vai all’attacco della WEP!

Mantenimento del prodotto
Durante la vita della community di sviluppo, possono cambiare molte
cose

I membri (si aggiunge un programmatore)

I risorse online (non si usa più GitHub, ma un altro provider)

I risorse fisiche (si acquista un server)

I . . .

Mentre altre tendono a rimanere pressoché uguali, eccetto qualche
precisazione o modifica filosofia, mission, . . .

Visualizza il sito web su browser
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Simulazione di una community

Mantenimento
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Crackare una WEP (semplice)
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Crackare una WEP (semplice)

Su cosa si basa la cifratura WEP
salta questa sezione

La cifratura WEP si basa su l’operazione xor, in simbolo ⊕ , tra numeri
binari.

XOR - è molto semplice

I 0 ⊕ 0 = 1 ⊕ 1 = 0 - se i bit sono uguali fa 0;

I 0 ⊕ 1 = 1 ⊕ 0 = 1 - se sono diversi fa 1.

E vale chiaramente la proprietà: A ⊕ A = 0.
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Crackare una WEP (semplice)

Su cosa si basa la cifratura WEP

Debolezza della cifratura

I Se A e B sono due messaggi segreti e K la chiave di cifratura, il
messaggio cifrato risulta essere T = A ⊕ K, U = B ⊕ K.

I L’attaccante legge quindi T e U e sa che vale la proprietà:
T ⊕ U = A ⊕ K ⊕ B ⊕ K = A ⊕ B.

I Usare la stessa chiave quindi offre troppe informazioni che aiutano
l’attaccante a trovare la chiave e i messaggi originali.

Per evitare il problema si usano dei numeri casuali in combinazione
con la chiave, detti VI (Vettore di Inizializzazione)

Il problema della WEP è che ne usa troppo pochi e le ripetizioni
sono comunque numerose.

Roberto Metere LinuxDay - 25 ottobre 2014 pagina 50 di 60



Crackare una WEP (semplice)

Esempio facilitato
problema

Supponiamo che una banda dei Corleone debba inviare alla banda dei
Tartaglia l’orario per scambiarsi un ostaggio rapito la sera prima.
Ovviamente la polizia vuole sapere quest’orario.

La polizia sa che lo scambio avverrà tra l’1 di notte e le 4 di notte,
perché altrimenti c’è troppa gente in giro, ma se i mafiosi vedono un solo
poliziotto uccideranno l’ostaggio, per cui le tempistiche sono molto
importanti.
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Crackare una WEP (semplice)

Esempio facilitato
messaggi

I Corleone vogliono inviare ai Tartaglia l’orario 3:12 coi messaggi 3 e 12 e
hanno precedentemente concordato la chiave binaria di cifratura 1010.

La polizia vede i messaggi T = 9 e U = 6, quindi l’orario 9:06.
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Crackare una WEP (semplice)

Esempio facilitato
violazione della chiave

La polizia ha avuto una soffiata da un informatore che gli orari che
scelgono i Corleone sono, per scaramanzia, sempre con i minuti multipli
delle ore.

La polizia, conosce la proprietà T ⊕ U = A ⊕ B, quindi
1001 ⊕ 0110 = 1111. Quindi sa che i minuti e le ore hanno, in binario,
cifre tutte diverse.
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Crackare una WEP (semplice)

Trovare la chiave WEP segreta

Step by step
I passi principali per violare una rete WEP sono i seguenti:

I identificare la rete protetta da violare

I creare una scheda di WiFi virtuale in modalità Monitor

I essere certi di poter iniettare pacchetti sulla rete

I (opzionale) fare autenticazioni fasulle

I catturare i pacchetti della rete da violare

I (opzionale) replicare richieste ARP per generare traffico utile

I . . . crackare la password
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Hanno partecipato...

Per la presentazione ringrazio molto i partecipanti della community
simulata:

I Francesca Pirisi, nel ruolo di Melissa

I Gian Michele Meloni, nel ruolo di Nimda

I Matteo Pani, nel ruolo di CodeRed

che hanno contribuito a renderla meno noiosa.
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Codice sorgente

Simple WEP Crack

I Il codice mostrato è reale ed è open-source con licenza GPL.

I È programmato in Python e Qt.

I Funziona nel PC del programmatore e non vi è stato il tempo per
condurre nessun tipo di test, per cui potrebbe funzionare in altri
linux, ma non è garantito.

I È su GitHub e lo si può trovare e scaricare dal seguente link:
https://github.com/nitrogl/simple-wepcrack
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Demo dell’applicazione

demo - Simple WEP Crack

esegui SimpleWEPCrack

da utente normale

esegui SimpleWEPCrack

da superutente

(se qualcosa va storto c’è sempre il terminale)
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Fine

sono tutti OPEN

con il SOURCE degli altri
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