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Lavrentiy Beria 2.0

"Show me the man data, 
and I’ll show you the 

crime”
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Come fare le indagini, in 
caso di uso massiccio della 

cifratura?
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https://xkcd.com/538/
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"The easiest way for someone 
to eavesdrop on your 

communications isn’t to 
intercept them in transit 

anymore; it’s to hack your 
computer. And there’s a lot of 

government hacking going on.”

Bruce Schneier, Data and 
Goliath, 2015 
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Arrivano i  
“Bundestrojaner”

Photo by Leralle
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Ma...
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6/7/2015, 1:26 a.m.
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#ishackingteamawakeyet
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https://wikileaks.org/hackingteam/emails/
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https://citizenlab.org/2014/02/mapping-
hacking-teams-untraceable-spyware/
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http://www.csoonline.com/article/2944333/data-
breach/hacking-team-responds-to-data-breach-issues-

public-threats-and-denials.html
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E' tutto legale?
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Corte Costituzionale 
Tedesca, sentenza 

27/2/2008
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Attività sotto copertura (e non solo)Attività sotto copertura (e non solo)

covertly observe [...] the Internet, especially the covertly observe [...] the Internet, especially the 
covert participation in its communication devices covert participation in its communication devices 
and the search for these, as well as the clandestine and the search for these, as well as the clandestine 
access to information-technological systems among access to information-technological systems among 
others by technical meansothers by technical means

Paragrafo 5, n. 11Paragrafo 5, n. 11

Legge del Land 
Nordrhein-Westfalen 
del 20 dicembre 2006
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➢ Controllo pervasivo dei sistemiControllo pervasivo dei sistemi

➢ Superamento dei sistemi di cifraturaSuperamento dei sistemi di cifratura

➢ Profilazione dei comportamenti individualiProfilazione dei comportamenti individuali

➢ Invasione della sfera privataInvasione della sfera privata

➢ Rischio di danni al sistema informaticoRischio di danni al sistema informatico

➢ Rischi per i terzi estraneiRischi per i terzi estranei

➢ Violazione del principio di proporzionalitàViolazione del principio di proporzionalità

I punti critici 
evidenziati dalla 

Corte
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La Corte crea un 
nuovo diritto 

fondamentale

Il diritto all'integrità 
e confidenzialità dei 
sistemi informatici e 

telematici
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E in Italia?
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La strada 
dall'habeas 

corpus 
all'habeas 

data è 
tortuosa e 

accidentata
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Domande?Domande?
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