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Prima di iniziare

* Questo intervento non e contro Google

- nemmeno contro Amazon, Apple, Microsoft, etc
- ho usato i loro servizi e li uso ancora

« E la descrizione di un'idea, di un percorso

- a favore di me stesso
e della mia famiglia
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https://www.pexels.com/@tirachard-kumtanom-112571
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Cos'e oggi Google?

e E un'azienda di servizi?
» E un'azienda di pubblicita?

A

 E un'azienda di big data?

E una media company?

E un'azienda di tecnologia?k

E un'azienda di sistemi?

E I'oracolo del XXI| secolo?

E ancora l'azienda buona del “don't be evil”?

0 @javabird #LinuxDay19



GULCh... ( Gruppo Utenti Linux Cagliari h...? ) - www.gulch.it

Vivere senza Google (& C
9 ( ) Linux Day 2019 - www.linuxday.it

Google's ad revenue from 2001 to 2018 (in billion U.S. dollars)
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In 2018, Google's ad revenue amounted to almost
116.3 billion US dollars. The company generates
advertising revenue through its Google Ads
platform, which enables advertisers to display
ads, product listings and service offerings across
10 2011 2012 2013 2014 2015 2016 2017 2018 Google’s extensive ad network (properties,
partner sites, and apps) to web users.

o

© Statista 2019 Google advertising

g @javabird #LinuxDay19




GULCh... ( Gruppo Utenti Linux Cagliari h...? ) - www.gulch.it

Vivere senza Google (& C
9 ( ) Linux Day 2019 - www.linuxday.it

“Do the right thing”

Alphabet
© nestomm ¢/ K @ veiv O w P %
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https://seekingalpha.com/article/4094329-alphabet-bets
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Sicuramente non e piu “don't be evil”

EXCLUSIVE

Google collects Android users’
locations even when location
services are disabled

By Keith Collins - November 21, 2017

https://qz.com/1131515/google-collects-android-users-locations-even-when-location-services-are-disabled/
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Google employees are eavesdropping,
e even in your living room, VRT NWS has
Ruben Van Den Heuvel discovered

Google employees are systematically listening to audio files
recorded by Google Home smart speakers and the Google
Assistant smartphone app. Throughout the world - so alsoin
Bt,‘:(,rl‘[LHT] and the Netherlands - ;J:,‘Up:t‘ at Glﬁjﬂi,\(rllt,‘ listen to
these audio files to improve Google’s search engine. VRT
NWS was able to listen to more than a thousand recordings.
Most of these recordings were made consciously, but

Google also listens to conversations that should never have
0 been recorded, some of which contain sensitive information.

https://www.vrt.be/vrtnws/en/2019/07/10/google-employees-are-eavesdropping-even-in-flemish-living-rooms/
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Un po' birichina...
« 2,47 miliardi € da UE (2017)

- concorrenza sleale, promuovendo il proprio shop in cima ai risultati

* 4,34 miliardi € da Commissione UE (2018)

- abuso di posizione dominante su Android, imponeva proprio search

 Multa di 50 milioni € dal Garante privacy francese (2019)

- Android: mancata trasparenza, consensi nulli

e 1,49 miliardi € da Commissione UE (2019)

- imponeva clausole per penalizzare i rivali su ads/search

0 @javabird #LinuxDay19




GULCh... ( Gruppo Utenti Linux Cagliari h...? ) - www.gulch.it

Viver nz I
€re senza Goog € (& C) Linux Day 2019 - www.linuxday.it

Anche gli altri non sono Santi

QI TECHNICA muor i o o o oo o

T

Adobe cancels all user accounts in
Venezuela to comply with Trump order

Adobe interprets Trump order broadly, claims it can't provide refunds.

JON BRODKIN - 10/8/2019, 6:28 PM

sets
Leam PS

Amazoh reportedly employs th;usands of people to
listen to your Alexa conversations

By Jordan Valinsky, CNN Business https://edition.cnn.com/2019/04/11/tech/amazon-alexa-listening/
index.html

https://arstechnica.com/tech-policy/2019/10/adobe-cancels-all-user-accounts-in-venezuela-to-comply-with-trump-

order/

Updated 1838 GMT (0238 HKT) April 11, 2019
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... € sbagliano, come tutti

Facebook, password di centinaia di miliont
di utenti salvate in chiaro per anni

79

“Facebook ha salvato per anni le password di un gran numero di
utenti - si sospetta tra i 200 e i 600 milioni - in testo semplice
senza alcuna crittografia, lasciandole liberamente accessibili a
circa 20.000 dipendenti. La notizia e stata diffusa inizialmente
da KrebsOnSecurity, ed e stata confermata da Facebook stessa.”

https://lwww.hdblog.it/2019/03/21/facebook-password-salvate-chiaro-lite-instagram/
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| nostri dati sono importanti

* Ne produciamo continuamente

- A casa, a lavoro, in viaggio, al supermercato, nel tempo libero e
persino nel sonno

- Da dispositivi che ci controllano, che usiamo o che indossiamo
* (che un giorno magari ci innesteremo)
- Gia nel 2020 ci saranno 5200Gb di dati per ogni persona sulla Terra*

 Dicono tutto su di noi

- abitudini, cultura, reddito, religione, sessualita, salute, politica,
passato, presente e futuro (!)

- E vitale che non cadano in mani sbagliate

* https://www.computerworld.com/article/2493701/data-center/by-2020--there-will-be-5-200-gb-of-data-for-every-person-on-earth.html
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Vivere s DATA NEVER SLEEPS 6.0 [Fissnes

How much data is generated every minute?

There’s no way around it: big data just keeps getting bigger. The numbers are staggering, but they're not
slowing down. By 2020, it's estimated that for every person on earth, 1.7 MB of data will be created every
second. In our 6th edition of Data Never Sleeps, we once again take a look at how much data is being created all
around us every single minute of the day—and we have a feeling things are just getting started.
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The world’s internet population is growing

significantly year-over-year. In 2017, internet The ability to make data-driven decisions is

usage reached 47% of the worlds population crucial to any business. With each click,

and now represents 3.8 billion people. swipe, share, and like, a world of valuable
information is created. Domo puts the
power to make those decisions right into the
palm of your hand by connecting your data
and your people at any moment, on any

device, so they can make the kind of
decisions that make an impact.
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Problema qualita

Problema Google (ma anche degli altri)

* 11 90% del fatturato deriva non dalla ricerca, ma dalla pubblicita
« Meccanismo di aste, chi piu paga, piu sale, senza trasparenza su modalita e algoritmo

Problema visibilita
- “Se vuoi nascondere un cadavere, non c’e luogo migliore della pagina 2 di Google”

- Chi utilizza i loro servizi € piu visibile
- Chi non e visibile (magari per loro arbitraria decisione) rischia di sparire dal mercato

Che liberta di scelta abbiamo?
- Su mobile, pochissimi utenti cambiano il motore di ricerca predefinito

- A seqguito delle recenti multe da 4,34 e 1,5 MId di €, Google consentira agli utenti di scegliere
quale motore di ricerca usare su Android (20.03.2019)

La ricerca dice molto su chi siamo e cosa vogliamo
- La manipolazione dei risultati di ricerca puo influenzare le nostre opinioni e comportamenti

- Le nostre ricerche possono essere richieste e usate contro di noi in giudizio

Rischio filter bubble

0 @javabird #LinuxDay19
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Motivazioni

« Google in realta non c'entra. E solo uno dei big four.

Essere in controllo dei propri dati

- e quindi della propria vita

* Poter scegliere, poter cambiare se il servizio non mi piace
* Provare cose nuove, vedere dove va l'innovazione

 Non essere usato, non essere tracciato

* Diminuire rischi miei e della mia famiglia, anche futuri

« Pagare il giusto prezzo per un servizio

- Altrimenti, vale il detto “il prodotto sei tu”
 Favorire la concorrenza e la diversita

* Favorire fornitori e servizi UE (grazie GDPR!)

0 @javabird #LinuxDay19
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Quand'e che usiamo Google?

* Quando usiamo uno dei suoi servizi

- Search, Gmail, Youtube, Maps, Drive...

 Quando usiamo un suo prodotto

- Chrome, Chromecast, Nest, Google Home

* Quando navighiamo sul web su siti terzi
- Analytics, Ads

e Quando usiamo Android

0 @javabird #LinuxDay19
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Come procedere

 |Individuare tutti i servizi utilizzati

« Partire dai piu semplici
- quelli che hanno meno dati
- oppure quelli meno “dolorosi” da abbandonare

* Individuare le possibili alternative

- valutare se “ne vale la pena”

 Dubbio: tenere (vuoti) o chiudere gli account?

0 @javabird #LinuxDay19
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Le alternative

Alcuni esempi

O @javabird #LinuxDay19
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Google Search

* Uno dei piu semplici da abbandonare

Lo uso da sempre, ma da tempo sono passato a
DuckDuckGo

- Anche su Android
- Bonus: migliore privacy

Google

DuckDuckGo LinuxDay 2019

Cerca con Google Mi sento fortunato

0 @javabird #LinuxDay19



GULCh... ( Gruppo Utenti Linux Cagliari h...? ) - www.gulch.it

Vivere senza Google (& C
9 ( ) Linux Day 2019 - www.linuxday.it

Chrome

* Migrazione molto semplice ‘
 Esistono diversi browser alternativi

- Firefox, Brave, Opera, persino Chromium
- Miriadi di plugin
- Bonus: privacy, funzionalita innovative

* Segnalibri e settaggi si spostano facilmente

 Anche su Android non e un problema

@ 9 O

0 @javabird #LinuxDay19




GULCh... ( Gruppo Utenti Linux Cagliari h...? ) - www.gulch.it

Viver nz |
€re Senza Goog € (& C) Linux Day 2019 - www.linuxday.it

GMail

* Lo uso, non tantissimo, dal 2008

 Mio dominio e mail personale dal 2000

- a pagamento

- webmail

* Client PC: Thunderbird
« Migrare i messaggi e semplice

- Add-on “Import / export tools” is your friend
* Migrare i messaggi e semplice
* Possibile problema di spazio

0 @javabird #LinuxDay19
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Google Maps

* L'accoppiata OpenStreetMap
e OsmAnNd (su Android) funziona

molto bene G 2 A

* Migrazione non indolore ma neanche drammatica
* Bonus: la community OSM e molto attiva
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Contatti, calendario, agenda

e Due soluzioni:

- Esportare tutto da Gmail / Calendar e
iImportare su Thunderbird / altro provider

oppure
- Far convergere tutto su proprio server
 Nextcloud!

oQo

Nextcloud

Q @javabird #LinuxDay19
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Due parole su Nextcloud

« Una delle piu promettenti soluzioni open per la
gestione di file, contatti, applicazioni, immagini e
documenti online

« Come Dropbox (o Google Drive)
- Possibilita di sincronizzare file tra cloud, mobile e PC
- Condivisione, gruppi
- Contatti, calendari, attivita
- Applicazioni !!!
* https://apps.nextcloud.com/

oo

Nextcloud, g

0 @javabird #LinuxDay19
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Nextcloud: tre opzioni

1) Presso un Nextcloud provider

- https://nextcloud.com/providers/
- piu di 50 provider in tutto il mondo
- pagate un canone mensile

- |loro gestiscono macchina e installazione
- soluzione piu semplice, ma piu costosa

0 @javabird #LinuxDay19
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Nextcloud: tre opzioni

2) Presso un fornitore di servizi cloud

- es: DigitalOcean, Vultr, GoDaddy, persino AWS
o Google Cloud!

- pagate solo il server virtuale (pochi €/mese)
- Installate e gestite tutto voi
- necessarie competenze sistemistiche

0 @javabird #LinuxDay19
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Nextcloud: tre opzioni

3) Tutto in casa vostra

 Basta un Raspberry Pi e una connessione ADSL /
fibra

« Massimo dell'indipendenza e della configurabilita
* Necessarie molte competenze

 Backup e sicurezza
a vs carico (!)

O @javabird #LinuxDay19



Vivere senza Google (& C)

GULCh... ( Gruppo Utenti Linux Cagliari h...? ) - www.gulch.it

Linux Day 2019 - www.linuxday.it

Android

Forse il piu difficile da eliminare

Passi piu semplici: non usare piu app di sistema,
ma alternative (es: OsmAnd, DAVX, Firefox...)

Ridurre le app, preferire wrapper come Hermit
Passi piu complicati: utilizzare app store alternativi
- Aptoide, Fdroid

Passi da esperti: sostituire le
stock ROM con alternative,
quali LineageOS

@javabird #LinuxDay19
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Piccolo riepilogo

* Search » DuckDuckGo, Qwant, Ecosia, ...

« Chrome - Firefox, Brave, Opera, ...

* Analytics = Tool antitracciamento quali uBlock origin, ...
* Gmail server - Altre email free o a pagamento, ...

* Gmail client -» Thunderbird, ...

* Drive, Dropbox & c. - Nextcloud, ...

* Google Docs, Sheets — Libreoffice online, Collabora, ...
» Calendar —» Nextcloud e app con supporto CalDAV, tipo DAVX, ...
* Android stock = LineageQS, altre ROM, ...

* Gboard - Swiftkey, Nuance, Fleksy, ...

* PlayStore —» Aptoide, F-Droid, ...

* Maps = OpenStreetMap, OsmAnNd, ...

* DNS - Pi-hole, ...

* Domotica » OpenHab, Home Assistant, Raspberry Pi...

... € tante altre alternative! Basta solo provare!

0 @javabird #LinuxDay19




GULCh... ( Gruppo Utenti Linux Cagliari h...? ) - www.gulch.it

Viver nz I
€re senza Goog € (& C) Linux Day 2019 - www.linuxday.it

Conclusioni

* Vivere senza Google si puo

- e faticoso
- e costoso (tempo e/o denaro)

* Puo essere un'opportunita

- iImparare tante cose nuove
- sentirsi liberi e padroni della propria vita digitale

« Non @ necessario essere talebani
- Ma non siate nemmeno pecore

» Trovate il vs punto di equilibrio!

0 @javabird #LinuxDay19
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Riferimenti

0 @javabird #LinuxDay19

Googlization

https://en.wikipedia.org/wiki/Googlization

Criticism of Google

https://en.wikipedia.org/wiki/Criticism_of Google

How to quit Google completely
https://lifehacker.com/the-comprehensive-guide-to-quitting-google-1830001964

Living without Google (and the rest) but with many
other tools

https://blog.quintarelli.it/2019/10/living-without-google-and-the-rest-vivere-senza-google.htmi

Nextcloud

https;//nextcloud.com

Installing Collabora Online on a Nextcloud Server

https://www.youtube.com/watch?v=48WrX_ Lf1nA
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Goodbye

https://lifehacker.com/the-comprehensive-guide-to-quitting-google-1830001964
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